PREPORUKE ZA SIGURAN RAD [Z

KUCNOG OKRUZENJA

Kako se uslijed aktualne
pandemije virusa COVID-19
sve vise kompanija i
organizacija odlucuje na rad
zaposlenika od kuce, to
otvara novi horizont
mogucnosti za zlonamjerne
napadace Ciji je je cilj
kompromitacija
korporativnih i
institucionalnih
informacijskih sustava. Rad
od kuce ne predstavlja
izrazitu novinu u danasnjem
svijetu, medutim migracija
velikog broja zaposlenika iz
korporativnih okruZenja koja
imaju uspostavljene sustave
nadzora i upravljanja
informacijskom sigurnoséu,
u kuéna okruzenja s Wi-Fi
vezama, predstavlja izazov
za stru€njake zaduzene za
informacijsku sigurnost, ali i
izrazitu priliku za cyber
kriminalce.

Ovim Vam dokumentom
Zelimo predstaviti rizike koje
se pojavljuju tijekom rada
od kuce, ali i nekoliko
preporuka koje na
jednostavan nacin mogu te
rizike svesti na minimalnu i
prihvatljivu razinu. Imajte u
vidu da, u situacijama rada
od kudée, Vase privatno
okruZenje postaje dio
institucionalne strukture i
kao karika u lancu utjece na
cjelokupnu sigurnost Vase
organizacije.




RIZICI POVEZANI S
RADOM OD KUCE

Rad od kuce otvara novi horizont napada kao posljedicu
novih rizika informacijske sigurnosti koji ne postoje ili su
minimalni tijekom rada iz institucionalnog okruZenja




PREPORUKE ZA ADMINISTRATORE

Ove preporuke mogu znacajno umanijiti rizike od potencijalne kompromitacije citavog
informacijskog sustava institucije koji su nastali uvodenjem rada od kuce.

Sustavno i planirano uvodenje udaljenog pristupa - potrebno je identificirati klju¢ne
racunalne sustave za obavljanje redovitog poslovanja te postepeno zaposlenicima
omogucavati udaljeni pristup iskljucivo tim sustavima s korisnicke razine i iskljuciti
pristup administracijskim suceljima za udaljene korisnike. Potrebno je pratiti stanje na
mreznoj i sustavnoj razini prilikom postepenog uvodenja kako bi se lakse identificirali i
sprijecili sigurnosni rizici u infrastrukturi organizacije. U svrhu sprjecavanja ispada
sustava uputno je uspostaviti pracenje opterecenja sustava na pristupnoj tocki.

AZuriranje i zastita organizacijske infrastrukture korisnickih radnih stanica - potrebno je
azurirati sve klju¢ne posluzitelje (VPN, mail, intranet) i programsku podrsku s
posljednjim dostupnim sigurnosnim zakrpama. Uputno je da korisnici na svojim radnim
stanicama primijene zadnje dostupne sigurnosne zakrpe i aktiviraju (instaliraju) barem
oshovnu razinu antivirusne zastite (primjerice Microsoft Defender za Windows
operacijske sustave) prije udaljenog spajanja na organizacijsku infrastrukturu.

Uspostava sigurnosnih mjera za udaljeni pristup - u skladu s moguénostima trenutne
informaticke podrske potrebno je uskladiti sigurnost mehanizama prijave na sustav s
pravilima dobre prakse. Primjeri dobrih sigurnosnih mjera su biljezenje dnevnickih
zapisa za sva udaljena spajanja u organizaciju, uvodenje politike redovite promjene
lozinki, uskladivanje slozenosti korisnickih lozinki prema pravilima dobre prakse,
uvodenje vise-faktorske autorizacije ili dodatne zastite za prijavu kako bi se onemogudili
brute-force napadi na korisnic¢ke podatke.

Administracija klju¢nih sustava u organizaciji — ne preporuca se omogucavanje udaljene
administracije klju¢nih sustava za rad organizacije. Uputno je administraciju takvih
sustava odradivati na lokaciji. U slucaju iznimne potrebe za udaljenom administracijom
uputno je stvoriti u potpunosti nove autorizacijske podatke i zastiti pristup svim
dostupnim mehanizmima te odvojiti administracijske radnje od regularnog poslovanja
udaljenih korisnika sustava.

Procjena generalne sigurnosne politike nakon uspostave udaljenog rada — povecana
izloZzenost informacijskog sustava, zbog otvaranja pristupa korisnicima u nezasti¢enoj
okolini i otvaranja pristupa raznim servisima, zahtijeva provedbu procjene rizika sustava.
Identificirane rizike potrebno je pravilno ukloniti i umanijiti te po potrebi provesti
ponovnu segmentaciju mreze s ciljem smanjivanja izloZzenosti.




