Sluzbene upute za jacanje zaporke na Gmailu
Sveuciliste Sjever — IT Sluzba

Vaznost jake zaporke

Kako bismo povecali sigurnost sluzbenih sveuciliSnih Gmail raCuna i smanijili rizik od
neovlastenih pristupa, potrebno je koristiti jake i jedinstvene zaporke. Preporucuje se
redovito mijenjati zaporku i koristiti dvofaktorsku autentifikaciju (2FA) radi dodatne
zastite.

Kako stvoriti jaku zaporku?
Za bolju sigurnost, koristite ove smjernice:

e« Minimalno 12 znakova (po moguénosti i viSe).

« Kombinirajte velika i mala slova, brojeve i posebne znakove.

e lzbjegavajte osobne podatke (ime, prezime, datum rodenja, ime kucnog
ljubimca itd.).

« Nemojte koristiti istu zaporku na viSe web-stranica ili servisa.

o Razmislite o koriStenju upravitelja zaporki za sigurno spremanje i
generiranje slozenih zaporki.

Primjeri jakih zaporki:
G!m92#qT$zP3
7pF@jXw5V$z9

X Marko123 (prejednostavno)

X Lozinka2024 (lako pogadajuca)

Dodatna zastita: Uklju¢ivanje dvofaktorske autentifikacije (2FA)

Dvofaktorska autentifikacija (2FA) dodatno poveéava sigurnost jer zahtijeva unos
koda iz SMS-a ili aplikacije (Google Authenticator).

Kako ukljuciti 2FA na Gmailu?

Otvorite Google racun.

U odjeljku Prijava na Google, kliknite na Dvofaktorska autentifikacija.
Kliknite Zapo¢€ni i pratite upute.

Odaberite metodu autentifikacije (SMS kod, Google Authenticator ili
sigurnosni kljuc).

Potvrdite aktivaciju 2FA.
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https://myaccount.google.com/security

