2FA - Dvo Faktorska Autentikacija

Sto je 2FA (Dvo faktorska autentikacija)

Dvostruka autentikacija je sigurnosni process koji prilikom prijave u aplikaciju od korisnika
zahtijeva autentikaciju na dvije razli¢ite razine. Ovime se omogucuje dodatna razina sigurnosti u
aplikaciji.

Jeli 2FA obavezna ili opcionalna?

Dvostruka autentikacija ¢e biti obavezna za sve korisni¢ke raCune u domeni Sveucilista Sjever,
$to znaci da od 17.02.2025 godine (ponedjeljak) morate posloZiti sve prema uputama.

Koja metoda autentikacije je potrebna?

Google nudi vise nacina autentikacije, najbolja opcija je da se instalira Google Authenticator
kojega mozete preuzeti na Vasim mobilnim uredajima sa Android stora ili iOS stora.

UPUTE za postavljanje 2FA:

1. Otvorite Google Racun te kliknite na:
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2. Zatim odaberite: “Upravljaj svojim google racunom” ili “Uredite Google racun”
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3. Sljedeci korak je na lijevoj strani izbornika odabrati “Sigurnost

Google Racun Q  Pretrazite Goc

Pocetna

©
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4. Kada se otvori stranica postavki za Sigurnost, potrebno je kliknuti na “Potvrda u dva
koraka”:

Sigurnost

Postavke i preporuke za zastitu vaseg racuna

Imate sigurnosne preporuke

Preporuéene radnje pronadene su na stranici Sigumnasna proviera

Zastitite svoj raéun

Nedavna sigurnosna aktivnost

Nema sigurnosnih aktivnosti ili upozorenja unatrag 28 dana.

Nacin prijave na Google
Redovito aZurirajte ove podatke da biste uvijek mogli pristupiti svojem Google racunu

@ Potvrda u dva koraka Potvrda u dva koraka je iskljuéena >
=+ Zaporka Posliednja izmjena 0%:11 >
=+ Preskoci zaporku kad je moguce >
1 E-adresa za oporavak B Dodajte e-adresu >

Mozete dodati vise opcija za prijavu



5. Zatim kada se otvori Potvrda u dva koraka, potrebno je prvo odabrati “Autentifikator”:

< Potvrda u dva koraka

Ukljucite potvrdu u dva koraka )
. d
Pomacu dodatnog sloja zastite sprijecite hakere da 'X‘ [ ]
pristupaju vasem racunu. "

e s
Ako se ne prijavijujete pomocu pristupnog klju¢a, od vas L °

ce se traziti da izvrsite najsigurniji drugi korak dostupan
na vasem raéunu. Druge korake i opcije prijave uvijek
mozete azurirati u postavkama. Otvorite sigurnosne
postavke =

Ukljuéite potvrdu u dva koraka

Drugi koraci

Redovita a2urirajte podatke | dodajte vise opcija za prijavu da biste mogli pristupiti svojem Google ragunu

:g Pristupni Kljudevi i sigurnosni kljugevi © Dodavanie sigumosnog kijuéa >
D Googleova obavijest >
:EE: Autentifikator — im—— © Dodsite aplikaciju za autentifikaciju >
El Telefonski broj @ Dodaite broj telefona +

6. Zatim pratite upute kako preuzeti aplikaciju sa Trgovine Google play ili iOS APP store:

< Aplikacija Autentifikator

Umjesto da cekate SMS-ove, preuzmite kontrolne ko-
dove u aplikaciji za autentifikaciju. To funkcionira ¢ak i

kad telefon nije povezan s internetom.
— (X eufes )

Najprije preuzmite Google autentifikator u Trgovini Go-
ogle Play ili iOS App Storeu. <=

e ™
( Postavit tentifikat ) . . . e
‘\+ ostavite autentimiator ) | —_ NAKON to instalirate aplikaciju autentifikator,

kliknite POSTAVI AUTENTIFIKATOR




7. Zatim na Vasem uredaju otvorite aplikaciju Google Autentifikator te kliknite na +i
odaberite “Skeniraj QR kod” ili “SCAN a QR KOD”

Postavite aplikaciju autentifikatora

¢ U aplikaciji Google autentifikator dodirnite + -
» Odaberite Skenirajte QR kod. <

Ne mozete ga skenirati?

Odustani  Dalje

Kada ste skenirali QR kod, aplikacija ée Vam izbaciti Sestero znamenkasti broj, tada je
potrebno kliknuti “Dalje” gdje ¢e Vas da unesete taj Sestero zanamenkasti broj, | kliknite
POTVRDI:

Postavite aplikaciju autentifikatora

Unesite Sesteroznamenkasti kéd prikazan u aplikaciji

Unesite kod

Natrag Odustani  Potvrdi



8. Nakon Sto potvrdite, potrebno je ukljuéiti potvrdu u dva koraka:

< Aplikacija Autentifikator

Ukljucite potvrdu u dva koraka
@ Da biste se prijavili pomocu aplikacije za autentifika-
ciju, ukljuéite potvrdu u dva koraka.

Umjesto da cekate SMS-ove, preuzmite kontrolne kodove u aplikaciji za
autentifikaciju. To funkcionira ¢ak i kad telefon nije povezan s internetom.

Najprije preuzmite Google autentifikator u Trgovini Google Play ili iOS App
Storeu.

Vas autentifikator

mg  Autentifikator |
P¥%  Dodano upravo sada

Promijenite aplikaciju autentifikatora

< Potvrda u dva koraka

Ukljucite potvrdu u dva koraka

Pomoéu dodatnog sloja zastite sprijedite hakere da

pristupaju vasem racunu.

@ PSP
Ako se ne prijavljujete pomocu pristupnog kljuca, od vas L °

¢e se traziti da izvrsite najsigurniji drugi korak dostupan
na vasem racunu. Druge korake i opcije prijave uvijek
mozete azurirati u postavkama. Otvorite sigurnosne
postavke &

Ukljucite potvrdu u dva koraka -

Drugi koraci

Redovito aZurirajte podatke i dodajte vise opcija za prijavu da biste mogli pristupiti svojem Google racunu

:? Pristupni klju&evi i sigurnosni kljuéevi @ Dodavanje sigurnosnog kijuca
E Googleova obavijest

d e ) .
O, Autentifikator @ Dodano prije 6 minute

E' Telefonski broj @ Dodajte broj telefona



Te klikom na Ukljucite potvrdu u dva koraka se pojavljuje sljedeca stranica:

Sada ste zasticeni potvrdom u dva koraka

()<

Prilikom prijave trebat ¢ete izvrsiti najsigurniji drugi korak, stoga pazite da ti
podaci uvijek budu azurni

Autentifikator @ Dodano prije 6 minute

N
[t

9. Vratite se na Google Raéun — SIGURNOST kako bi provjerili da je aktivna, te odaberite VASI
UREDAIJI kako bi odjavili Vas korisnicki racun sa svih uredaja koji su Vam nepoznati.

Nacin prijave na Google

Redovito aZurirajte ove podatke da biste uvijek mogli pristupiti svojem Google raéunu

|@ Potvrda u dva koraka @ Ukljuéeno od 09:26 >
=+ Zaporka Posliednja izmjena 09:11 >
#:  Preskoéi zaporku kad je moguce >
22 Autentifikator Dodano 09:19 >
[ E-adresa za oporavak ® Dodajte e-adresu >
Mozete dodati vide opcija za prijavu
&y Pristupni kljuevi i sigurnosni kljuéevi 0 Googleova obavijest [ Telefon za potvrdu u dva koraka

Vasi uredaji Vase veze s aplikacijama i uslugama
Uredsji na kojima ste prijavijeni trecih strana

Pratite svoje veze s aplikacijama i uslugama trecih

1sesija na Windows racunalu
strana

Windows

@ Pronadi izgubljeni uredaj

Upravljajte svim uredajima Pogledajte sve veze




NAPOMENA: Prijedlog Sveucilista Sjever je da se koristi Google authentifikator aplikacija,
ukoliko stavite da Vam je dvofaktorska zastita email, koji je moguce ukraden onda to nije bas
najbolja zastita, a kada Vi imate na svome mobilnom uredaju autentifikator te morate
potvrditi prijavu.



