Sveuciliste Sjever

Preddiplomski stru€ni studij Racunarstvo i informatika

ISVU Sifra Naziv predmeta Status predmeta Semestar
257852 Sigurnost racunalnih sustava Obvezni 5
Tip predmeta Oblici nastave (ukupan broj sati u semestru) Samostalni rad (sati) ECTS
Struéni P S Vv E-ucenje S
30 15 15

dr.sc. Drazen Luci¢ predavac
Nastavnik prof.dr.sc. Miroslav Ba&a profesor visoke Skole

mr.sc. Josip Jozi¢ predavac
Suradnik dr.sc. Mario Weber - predavac

Student se upoznaje sa suvremenim konceptima racunalne sigurnosti u programskim rje$enjima i
Cilj predmeta rac¢unalnim mrezama te stjeCe znanja na koji se sigurnosni problemi mogu sprijec€iti, ublaziti ili rijesiti.

1. Prepoznati svojstva pojedinih sudionika u konceptu racunalne sigurnosti.

2. Klasificirati mrezne prijetnje i prijetnje prilikom izrade programskih riesenja.
Ishodi uéenja 3. Komentirati danasnje koncepte racunalne sigurnosti u programskim rjeSenjima i raCunalnim

Uvjeti za upis predmeta
(odslu8an ili polozen
kolegij) te potrebna
znanja i vjestine

Vrste izvodenja
predmeta

Obveze studenata

Nastavna cjelina

sustavima.
4. Preispitati rieSenja za zastitu racunalnog sustava u programskom i mreznom konceptu
5. Opisati osnovna nacela digitalne forenzike

Polozeni predmeti Racunalne mreze, Uvod u programiranje i Operacijski sustavi

Predavanja
Vijezbe u praktikumu
Seminar i radionice

Komentari

Dolazak na barem 50% predavanja. lzrada vjezbi u praktikumu. Izrada i pravovremena predaja
seminarskog rada te predstavljanje seminarskog rada na radionicama.

Sadrzaj predmeta
Oblici nastave (sati)

Predavanja Seminari Vjezbe E-ucenje

Uvod u sigurnost racunalnih sustava 2 1 0 0
Nacini Sifriranja 2 1 1 0
Digitalni potpis i generiranje kljuceva 2 1 1

Drustveni inzenjering 2 1 1

Ranijivosti rac¢unalnih sustava 3 1 3

Sigurnost racunalnih mreza 3 1 1

Mrezni napadi 1 1 0

Zlonamijerni progami 2 1 1

Windows AD security 1 1 1

Sigurnost aplikacija u raCunalnim mrezama 1 1 1

Sigurnost internetskih aplikacija 2 1 0

Sigurnost aplikacija za uredaje u mrezama

pokretnih komunikacija 1 1 0

Sigurnost baza podataka 2 1 1

Sigurnosne kopije podataka 2 1 1



Alati i programska pomagala za povecanije razine

sigurnosti racunalnih sustava

Obvezna literatura

Dopunska literatura

Nacin provjere ishoda ucenja

Zavr3ni / Diplomski rad

4 1 3

1. Andrew S. Tanenbaum: Modern Operating Systems

2. Avi Silberschatz: Operating System Concepts

3. Jon Erickson: Hacking The Art of Exploitation

4. Vijay Kumar Velu: Mastering Kali Linux for Advanced Penetration Testing
1. 1. Peter Kim: The Hacker Playbook 2 (Red Team and Blue Team Version)
2. Odabrani radovi s konferencija i ¢lanci iz znanstvenih i strunih ¢asopisa

Aktivnost na nastavi - Studenti se nagraduju bodovima od 0 do 10 za uspjeSno
sudjelovanje u nastavi. Sudjelovanjem se smatra rjeSavanje primjera/zadataka prema
gradivu koje se izvodi. Laboratorijskih vjezbi - Studenti se nagraduju bodovima

za uspjesno izradenu i obranjenu laboratorijsku vjezbu. Studenti mogu postiéi od

0 do 15 bodova. Seminarski rad - Studenti se nagraduju bodovima za uspje$no
napravljen, pravovremeno predan i predstavljen seminarski rad. Studenti mogu dobiti
od 0 do 15 bodova. Kolokviji Student/studentica moze ostvariti 0 do 60 bodova
rieSavajuéi zadatke na dva kolokviju tijekom semestra. Kvalifikacija za ispit

Potpis se uskracuje studentima koji ne zadovolje minimalan uvjet od 50 % bodova iz
laboratorijskih vjezbi, seminarskog rada i zalaganja na predavanjima. Pisani

ispit - Na pisanom ispitu student moze ostvariti najvise 60 bodova dok mu se
preostalih maksimalno 40 uzima kao rezultat laboratorijskih vjeZbi, seminarskog

rada i zalaganja na predavanjima iz posljednje akademske godine.

Da



