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Upoznavanje s nacelima informacijske sigurnosti i kiberneticke sigurnosti kao podskupa
informacijske sigurnosti. Ste¢i znanje o rizicima i prijetnjama suvremenim informacijskim sustavima,
metodama njihove zastite te postupcima za provjeru postignute razine informacijske sigurnosti.

Cilj predmeta Upoznavanje sa sigurnosnim standardima koji vrijede za informacijske sustave. Primijeniti pravila za
uspostavu sustava informacijske sigurnosti. Provjera razine informacijske sigurnosti raspodijeljenih
informacijskih sustava. Stjecanje znanja o prijetnjama informacijskoj sigurnosti na internetu i
kibernetiCkom kriminalu s naglaskom na tehnicki, pravni i ekonomski aspekt tih problema.

1. Objasniti tehni¢ke, organizacijske i ljudske ¢imbenike koji su povezani s informacijskom sigurnosti
2. 2. Primijeniti pravila za uspostavu sustava informacijske sigurnosti
3. Odrediti prijetnje i ranjivosti informacijskom sustavu

4. Ra$c¢laniti postojecée stanje prije primjene tehnoloskih rieSenja u cilju podizanja razine
informacijske sigurnosti informacijskih sustava

5. Procijeniti ugroze i prijetnje informacijske sigurnosti
Ishodi uCenja 6. Primijeniti rie$enja za povecéanje razine informacijske sigurnosti baza podataka

7. Objasniti i primijeniti nacine zastite i poveéanja razine informacijske sigurnosti u elektroni¢kom
poslovanju

8. Rasc¢laniti i sprijeciti ugroze informacijske sigurnosti na Internetu

9. Procijeniti sigurnost i oblikovati mehanizme za povecanje razine informacijske sigurnosti mreza
elektroni¢kih komunikacija

10. Procijeniti informacijsku sigurnost s tehni¢kog, pravnog i ekonomskog aspekta
Uvjeti za upis predmeta
(odslu8an ili polozen

kolegij) te potrebna Uvjet za upis predmeta je polozen ispit iz kolegija “RaCunalne mreze”
znanja i vjestine

Vrste izvodenja Predavanja Komentari
predmeta Seminar i radionice

Obveze studenata

Sadrzaj predmeta
Nastavna cielina Oblici nastave (sati)
) Predavanja Seminari Vjezbe E-ucenje

Upoznavanije s informacijskom i kibernetickom
sigurnosti

Standardi, norme i pravila sigurnosti
informacijskih sustava

Ras¢lamba sigurnosnih ugroza informacijskih
sustava

Prijetnje sigurnosti informacijskih sustava
Sigurnost baza podataka



Informacijska sigurnost u elektroni¢kom
poslovanju

Informacijska sigurnost na Internetu
Meduispit

Pravni aspekti informacijske sigurnosti
Ekonomski aspekti informacijske sigurnosti

Informacijska sigurnost u mrezama elektronickih
komunikacij

Informacijska sigurnost ,racunalstva u oblaku®
Informacijska sigurnost Interneta stvari
Rasclamba sigurnosnih incidenata
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Tijekom semestra studenti su duzni samostalno izraditi 6 laboratorijskih vjezbi

koje prate predavanja. Maksimalan broj bodova po uspjeSno izradenoj viezbi je 5,
Nacin provjere ishoda ucenja §to ukupno daje 30 bodova po osnovi laboratorijskih vjezbi. Pisani seminarski

rad i njegovo izlaganje vrednuje se s maksimalno 30 bodova, dok se pratedi pismeni

ispit vrednuje s 30 bodova, a praéenje nastave se vrednuje s 10 bodova.
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