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Cilj predmeta

Ciljevi kolegija su: - upoznavanje studenata s modernim sigurnosnim prijetnjama i izazovima iz

informacijske i komunikacijske perspektive, prikazu njihovog povijesnog razvoja od dana prvih

sukoba do danas te projekcije za budućnost; - definiranje korištenih pojmova; - opisivanje hibridnih

sukoba, hibridnih ratova i hibridnih prijetnji s nagalskom na operacije utjecaja; - značajke, metode i

ciljevi hibridnih djelovanja; - uloga medija, društvenih mreža te aplikacija za mobilno komuniciranje u

spektru informacijskih operacija utjecaja; - oblikovanje kognitivnih mogućnosti i aktivnosti pojedinih

ciljanih publika izloženih napadnim hibridnim djelovanjima; - modeli njihovog mogućeg ranog

prepoznavanja, kako to rade pojedine država a kako međunarodne organizacije; - posljedice

izloženosti informacijskim operacijama utjecajima - te druge teme bitne za jasno prepoznavanje

modernih obrazaca informaicjskih sukoba, uporabe obavijesti i protuobavijesti kao jednog od vektora

napadnih djelovanja kao i stvaranje preduvjeta za otklanjanje njihovog negativnog učinka.

Ishodi učenja

1. Razvijati sustave i procese kritičkog razmišljanja kao temeljnog preduvjeta za učinkovito

suočavanje s informacijskim operacijama utjecaja i prijetnjama hibridne naravi.

2. Prepoznavati i opisivati temeljne pojmove nužne za razumijevanje ciljeva kolegija.

3. Prepoznati i analizirati prijetnje netočnih informacija kao i njihove moguće posljedice u različitim

pojavnim oblicima.

4. Upoznati se s aktivnostima koje su obuhvaćene nazivom krizno i strateško komuniciranje i znati ih

primjeniti u pojedinim situacijama

5. Samostalno i u suradnji s drugim studentima raditi na predloženim modelima prepoznavanja

zlonamjernih informaicjskih operacija utjecaja te predlaganje njihovg poboljšanja u različitim

komunikacijskim obrascima na nacionalnoj i međunarodnoj razini.

6. Prepoznavati i komunicirati zlonamjerne informaicjske operacije utjecaja i prijetnje u medijima,

aplikacijama za mobilno komuniciranje i na društvenim mrežama.

Uvjeti za upis predmeta

(odslušan ili položen

kolegij) te potrebna

znanja i vještine

-

Vrste izvođenja

predmeta

Auditorne vježbe

Predavanja

Seminar i radionice

Samostalni zadaci

Komentari

Obveze studenata

Redovito pohađanje nastave Sudjelovanje u nastavnome procesu Sudjelovanje u radionicama

vezanim uz sadržaj predmeta Pisanje seminarskog rada

        

Sadržaj predmeta

Nastavna cjelina

Oblici nastave (sati)

Predavanja Seminari Vježbe E-učenje

Razvoj sukoba i ratova prema njihovoj hibridnosti

5 5

Definiranje različitih modela hibridnih djelovanja i

prijetnji

5 5

Povezanost hibridnih prijetnji i javnih medija s

posebnim naglaskom na društvene mreže

5 5



Prikaz različitih modela preventivnog i reakcijskog

suočavanja s hibridnim prijetnjama

5 5

Strateško i krizno komuniciranje. 5 5

Ttjecaj i učinci hibridnih prijetnji na moderna

društva te gospodarske, kulturne, političke i

sigurnosne.

5 5
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